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cAPiTULO 1

Configurando o seu laboratdrio virtual

A medida que trabalhar neste livro, vocé ird adquirir uma experiéncia pratica
por meio do uso de diferentes ferramentas e técnicas usadas em testes de invasao
ao trabalhar em um laboratério virtual executado no software de virtualizagio
VMware. Descreverei o processo de configuracio de seu laboratério, que executard
vérios sistemas operacionais dentro de seu sistema operacional de base, de modo
a simular uma rede inteira usando somente um computador fisico. Utilizaremos
o nosso laboratério para atacar sistemas-alvo ao longo deste livro.

Instalando o VMware

Como primeiro passo da configuracio de seu laboratério virtual, faca o download
e instale um produto VMware para desktop. O VMware Player estd disponivel
gratuitamente para uso pessoal para os sistemas operacionais Microsoft Windows
e Linux (http://'www.vmware.com/products/player/). O VMware também oferece o
VMware Workstation (http://www.vmware.com/products/workstation/) para Windows
e Linux, que inclui recursos adicionais como a capacidade de salvar imagens (snap-
shots) da maquina virtual para as quais é possivel retroceder em caso de haver
alguma falha. O VMware Workstation esta disponivel gratuitamente por 30 dias,
porém, depois disso, serd necessario compra-lo ou voltar a usar o VMware Player.

Usuarios de Mac podem executar uma versio trial do VMware Fusion (http:/www.
vmware.com/products/fusion/) gratuitamente durante 30 dias, e seu custo, depois
disso, é de apenas 50 dolares. Como usuario de Mac, usarei o VMware Fusion ao
longo do livro, mas as instrugdes para efetuar a configuragio estdo disponiveis
também para o VMware Player.
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40 Testes de invasao

Faca o download da versio do VMware que seja compativel com o seu sistema
operacional e a sua arquitetura (32 bits ou 64 bits). Se houver algum problema
na instalagio do VMware, vocé encontrara suporte suficiente no site da VMware.

Instalando o Kali Linux

O Kali Linux é uma distribui¢io de Linux baseada em Debian, que vem com
uma ampla variedade de ferramentas de seguranga pré-instalada; ele serd usado
ao longo desta obra. Este livro foi escrito para o Kali 1.0.6, que era a versio atual
na época desta publicagio. Vocé encontrara um link para um torrent contendo
uma cépia do Kali 106 no site deste livro (http://nostarch.com/pentesting/). A me-
dida que o tempo passar, versdes mais novas do Kali serdo disponibilizadas. Se
quiser, sinta-se a vontade para fazer o download da versio mais recente do Kali
Linux a partir de http://www.kali.org/. Entretanto tenha em mente que muitas das
ferramentas que usaremos neste livro estdo em desenvolvimento no momento,
portanto, se vocé usar uma versdo mais recente do Kali, alguns dos exercicios
poderdo apresentar diferencas em relacio as descrigdes contidas neste livro. Se
preferir que tudo funcione conforme descrito, recomendo usar a versio 1.0.6 do
Kali, disponibilizada no torrent (um arquivo chamado kali-linux-106-vm-i486.7z),
que corresponde a uma imagem do VMware, pronta e compactada com o 7-Zip.

Vocé pode encontrar programas 7-Zip para as plataformas Windows
e Linux em http://www.7-zip.org/download.html. Para usuarios de Mac,
recomendo o Ez7z, que se encontra em http://ez7z.en.softonic.com/mac/.

1. Depois que o arquivo 7-Zip for descompactado, acesse File » Open (Arquivo
» Abrir) no VMware e direcione-o para o arquivo Kali Linux 1.06 32 bit.vmx
na pasta Kali Linux 1.06 32 bit descompactada.

2. Depois que a maquina virtual for aberta, clique no botéo Play (Executar) e,
quando solicitado, conforme mostrado na figura 1.1, selecione I copied it (Eu
a copiei).

3. A medida que o Kali Linux iniciar, vocé vera um prompt, conforme mos-
trado na figura 1.2. Selecione a opg¢do destacada mais acima (default).

4. Depois que o Kali Linux iniciar, uma tela de login serd apresentada, como
a que estd sendo mostrada na figura 1.3.
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This virtual machine might have been moved or
copied.

In order to configure certain management and networking
features, VMware Fusion needs to know if this virtual machine
was moved or copled.

If you don't know, answer *I copied it".

| moved it | | Cancel |[ | copied it

Figura 1.1 — Abrindo a mdquina virtual Kali Linux.

800 '@ Kali Linux 1.0.6 32 bit

(m)[m] [Ale B 9 bl B 4

GHU GRUB in 1.°

ental multiboo-

Figura 1.2 — Iniciando o Kali Linux.
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Figura 1.3 — Tela de login do Kali.

5. Clique em Other (Outro) e forneca as credenciais default do Kali Linux, ou
seja, root:toor, como mostrado na figura 14. Em seguida, clique no botio
Log In.

Other..

Password: |eess

System Default v Cancel

Figura 14 — Fazendo login no Kali.
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6. Uma tela como a que esta sendo mostrada na figura 1.5 sera apresentada.

Applications Places @ [o Wed Mar 19, 10:44 PM : = ® oot

Computer

AL LORNWES

Figura 1.5 — A GUI do Kali Linux.

Configurando a rede de sua maquina virtual

Como usaremos o Kali Linux para atacar nossos sistemas-alvo por meio de uma
rede, devemos colocar todas as nossas maquinas virtuais na mesma rede virtual
(veremos um exemplo de movimentacio entre redes no capitulo 13, que discute a
pés-exploragio de falhas). O VMware oferece trés opgdes para conexdes de redes
virtuais: bridged (com bridge), NAT e host only (somente hosts). Vocé devera
escolher a op¢do bridged (com bridge), mas aqui estdo algumas informagoes a
respeito de cada uma delas:

* Avede com bridge (bridged network) conecta a maquina virtual diretamente
a rede local usando a mesma conexio usada pelo sistema host. No que
concerne a rede local, nossa maquina virtual serd somente outro n6 da
rede, com seu proprio endereco IP.

* A NAT,sigla para Network Address Translation (Tradugio de endereco de rede)
define uma rede privada no computador host. A rede privada faz a tradugio
do trifego de saida da maquina virtual para a rede local. Na rede local, o
trafego da méquina virtual parecerd vir do enderego IP do computador host.
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* Arede somente hosts (host-only) limita a maquina virtual a uma rede privada
local no host. A maquina virtual serd capaz de se comunicar com outras
maquinas virtuais na rede somente de hosts, bem como com o proprio
computador host, porém nido poderd enviar nem receber qualquer trafego
da rede local ou da Internet.

Como nossas maquinas virtuais-alvo terdo diversas vulnerabilidades de
seguranga conhecidas, tome cuidado ao conecti-las a sua rede local, pois
qualquer pessoa nessa rede também poderd atacar esses computadores.
Por esse motivo, ndo recomento trabalhar, neste livro, em uma rede publica,
em que vocé ndo possa confiar nos demais usudrios.

Por padrio, o adaptador de rede da maquina virtual Kali Linux é definido com
NAT. Aqui estd 0o modo de alterar essa op¢ao tanto no Windows quanto no Mac OS.

VMware Player no Microsoft Windows

Para alterar a rede virtual no VMware Player para Windows, inicie o
VMware Player e, em seguida, clique em sua mdquina virtual Kali Linux. Selecio-
ne Edit virtual machine settings (Alterar configuragdes da maquina virtual), conforme
mostrado na figura 1.6. [Se vocé ainda estiver executando o Kali Linux no VMware
Player, selecione Player » Manage » Virtual machine settings (Player » Administragdo »
Configuracdes da maquina virtual).]

Player ~ | B - o

Windows XP

Kali Linux 1.0.6 64 bit

I State: Powered Off
05: Debian 7 64-bit
Version: Workstation 10.0 virtual machine
RAM: 2GB

|)' Play virtual machine

@‘; Edit virtual machine settings

Figura 16 — Alterando o adaptador de rede do VMware.
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Na tela seguinte, selecione Network Adapter (Adaptador de rede) na aba Hardware e
selecione a op¢ao Bridged (Com bridge) na se¢io Network connection (Conexio de rede),

como mostrado na figura 17.

Virtual Machine Settings

Hardware | Options

Device Summary
0 Memory 2GB
[ Processors 1

(AHard Disk (SCST) 25 GB
“JCD/OVD (IDE)  Auto detect

USE Controller Present
) sound Card Auto detect
 visplay Auto detect

@Network Adapter Bridged (Automatic)

Device status
Connected
Connect at power on

Network connection
(@ Bridged: Connected directly to the physical network
[ Replicate physical network connection state

@Conﬁgure Adapters

(C) MAT: Used to share the host's IP address
(©) Host-only: A private netwark shared with the host
() Custom: Spedific virtual network.
VMnetd
(©) LAN segment:

LAM Segments... I [Advanced...

[ oK ][ Cancel ][ Help

J

Figura 1.7 — Alterando as configuracées do adaptador de rede.

Agora clique no botdo Configure Adapters (Configurar adaptadores) e verifique o
adaptador de rede que vocé estd usando em seu sistema operacional host. Como
vocé pode ver na figura 1.8, selecionei somente o adaptador Realtek wireless. Apos

ter efetuado a sua sele¢do, clique em OK.

Select the host netwark adapter(s) you want to automatically bridge:

Realtek RTL8192CU Wireless LAN 802, 11n USB 2.0 Netwark Adapter - VirtualBox Bridged Networking Driver Miniport
[T tntel(R) 82579LM Gigabit Network Connection - VirtualBox Bridged Networking Driver Minipart

[T TAP-Win32 Adapter V4 - VirtualBox Bridged Networking Driver Minipart

[ virtualBox Host-Only Ethernet Adapter

[ QK ][ Cancel ][ Help

Figura 1.8 — Selecionando um adaptador de rede.
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VMware Fusion no Mac 0S

Para mudar a conexdo da rede virtual no VMware Fusion, acesse Virtual
Machine » Network Adapter (Mdquina Virtual » Adaptador de rede) e altere de NAT
para Bridged, conforme mostrado na figura 1.9.

File Edit View Virtual E ol Window Help & 5.4

(@00 Linux is running nux 1.0.6 32 bit

Suspend

Restart
Applications  PLEEENNE Vs 19, 10:51 PM

Pause

Settings...
Snapshots...
Get Info...

Send Key
Send Ctrl-Alt-Del

Reinstall VMware Tools
nstall McAfee AntiVirus Plus

Network Adapter Disconnect Network Adapter
Hard Disk (SCSI)

v NAT
CD/DVD (IDE) :
Sound Card Bridged (Autodetect)

USB & Bluetooth Host-only
S Network Adapter Settings...

AL RORWE

Figura 1.9 — Alterando o adaptador de rede.

Conectando a maquina virtual a rede

O Kali Linux deverd obter automaticamente um endereco IP da rede Bridged
depois que a alteragio for feita. Para conferir o seu endereco IP,abra um terminal
Linux ao clicar no icone do terminal (um retdngulo preto com os simbolos >_)
na parte superior a esquerda da tela do Kali [ou selecione Applications » Accessories
» Terminal (Aplicativos » Acessorios » Terminal)]. Em seguida, execute o comando
ifconfig para ver as informagdes de sua rede, conforme mostrado na listagem 1.1.
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Listagem 1.1 — Informacbes de rede

root@kali:~# ifconfig

etho Link encap:Ethernet HWaddr 00:0c:29:df:7e:4d
inet addr:192.168.20.9 Bcast:192.168.20.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fedf:7e4d/64 Scope:Link

--trecho omitido--

root@kali:~# corresponde ao prompt do superusudrio (root). Aprenderemos
mais sobre esse e os demais comandos do Linux utilizados na instalagdo
no capitulo 2.

O endereco [Pv4 dessa maquina virtual é 192.168.20.9, como destacado em negrito
na listagem 1.1. (O endereco IP de seu computador provavelmente sera diferente.)

Testando o seu acesso a Internet

Agora vamos garantir que o Kali Linux possa se conectar a Internet. Usaremos
o utilitdrio de rede ping para ver se podemos acessar o Google. Certifique-se de
que o seu computador esteja conectado a Internet, abra um terminal Linux e
digite o seguinte:

root@kali:~# ping www.google.com

Se vir algo parecido com a resposta a seguir, vocé estara online. (Aprenderemos
mais sobre o comando ping no capitulo 3.)

PING www.google.com (50.0.2.221) 56(84) bytes of data.

64 bytes from cache.google.com (50.0.2.221): icmp_req=1 tt1=60 time=28.7 ms
64 bytes from cache.google.com (50.0.2.221): icmp_req=2 ttl=60 time=28.1 ms
64 bytes from cache.google.com (50.0.2.221): icmp_req=3 ttl=60 time=27.4 ms
64 bytes from cache.google.com (50.0.2.221): icmp_req=4 ttl=60 time=29.4 ms
64 bytes from cache.google.com (50.0.2.221): icmp_reg=5 ttl=60 time=28.7 ms
64 bytes from cache.google.com (50.0.2.221): icmp_req=6 ttl=60 time=28.0 ms

--trecho omitido--

Se vocé nio receber uma resposta, certifique-se de ter configurado o seu adaptador
de rede para Bridged, que o Kali Linux tenha um endereco IP e, é claro, que o seu
sistema host tenha acesso a Internet no momento.
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Instalando o Nessus

Embora o Kali Linux tenha praticamente todas as ferramentas de que precisa-
remos, serd necessario instalar alguns programas adicionais. Em primeiro lugar,
iremos instalar o scanner de vulnerabilidades Nessus Home da Tenable Security:.
Esse scanner é gratuito somente para usos domésticos (vocé verd uma descri¢io
das limitac¢des no site do Nessus). Observe que o Nessus tem um desenvolvimento
bastante ativo, portanto a versdo atual, bem como a sua GUI, podem ter sido um
pouco alteradas desde a publicagio deste livro.

Utilize os passos a seguir para instalar o Nessus Home a partir do Kali:

1. Abra Applications » Internet » Iceweasel Web Browser(Aplicativos » Internet » Navega
dor web Iceweasel) e digite http://www.tenable.com/products/nessus-home/ na
barra de endereco. Preencha as informagdes de Register for an Activation Code
(Registrar para obter um c6digo de ativa¢io) e clique em Register (Registrar). (Use
um endereco real de email — vocé precisara do codigo de ativagio mais tarde.)

2. ApOs ter acessado a pagina de Downloads, selecione a versdo mais recente do
Nessus para a plataforma Linux Debian 32 bits (Nessus-5.2.5-debian6_i386.deb,
na época em que este livro foi publicado) e faca o download dessa versdo
em seu diretério root (o local default para download).

3. Abra um terminal Linux (clique no icone do terminal na parte superior da
tela do Kali) para abrir um prompt de root.

4. Digite ls para ver uma lista dos arquivos em seu diretorio root. Vocé deverd
ver o arquivo do Nessus que acabou de ser baixado.

5. Digite dpkg -i seguido do nome do arquivo que foi baixado (vocé pode digitar
a primeira letra do nome do arquivo e teclar tab para utilizar o recurso de
preenchimento com tab) e tecle enter para iniciar o processo de instalagio.
A instalagdo pode demorar um pouco, pois 0 Nessus processa diversos
plugins. O progresso é mostrado por meio de uma linha contendo simbolos
de sustenido (#).

Selecting previously unselected package nessus.

(Reading database ... 355024 files and directories currently installed.)
Unpacking nessus (from Nessus-5.2.5-debian6_amd64.deb) ...

Setting up nessus (5.2.5) ...

nessusd (Nessus) 5.2.5 [build N25109] for Linux

Copyright (C) 1998 - 2014 Tenable Network Security, Inc

Processing the Nessus plugins...

[ # R ]
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6. Depois de retornar ao prompt de root sem que tenha havido erros, o Nessus
devera estar instalado, e vocé vera uma mensagem como esta:

ALl plugins loaded

Fetching the newest plugins from nessus.org...

Fetching the newest updates from nessus.org...

Done. The Nessus server will start processing these plugins within a minute
nessusd (Nessus) 5.2.5 [build N25109] for Linux

Copyright (C) 1998 - 2014 Tenable Network Security, Inc

Processing the Nessus plugins...
[t

ALl plugins loaded
- You can start nessusd by typing /etc/init.d/nessusd start
- Then go to https://kali:8834/ to configure your scanner
7. Agora digite o comando a seguir para iniciar o Nessus:
root@kali:~# fetc/init.d/nessusd start
8. Abra o URL https://kali:8834/ no navegador web Iceweasel. Vocé devera ver

um aviso de certificado SSL semelhante ao que estd sendo mostrado na
figura 1.10.

L Untrusted Connaction I
L all ~ & (B~
5 Most Visited~ [l Offensive Security ™ Kali Linux "W Kali Docs KBExploit-DB Wy Aircrack-ng

'S This Connection is Untrusted
e
You have asked Iceweasel to connect securely to kali:8834, but we can't confirm that your connection

is secure.

Maormally. when yau
are gaing to the right p

o connect securely. sites will p

sted identification to prove that yau

ace. However. this site's identity can't be verified

What Should | Do?

If you usually connect to this sit

or could mean that scmeans i tryng to
imperscnate the site, and you shouldn't contin

Gat ma out f hara

Technical Details

| Understand the Risks

If you understand what's gaing on, you can tell Iceweasel to start trusting this site’s identication. Even

Bf yeu trust the site, this errar could mean that someone is tamporing with your cennection

Dan’t add an exception wnless you know there’s a good reason why this site doesn't use trusted

identification.

Add Exception...

Figura 1.10 — Aviso de certificado SSL invdlido.

Se vocé acessar o Nessus de fora do navegador Iceweasel no Kali, serd
necessario usar https://<endereco IPdoKali>:8834 no lugar do enderego
anterior.
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Expanda | Understand the Risks (Entendo os riscos) e clique em Add Exception
(Adicionar excecdo). Em seguida, clique em Confirm Security Exception (Confirmar
excecio de seguranca), como mostrado na figura L11.

Add Security Exception

You are about to override how lceweasel identifies this site.

¥ « %

{.*) Legitimate banks, stores, and other public sites will not
ask you to do this.

Server

Location: | https://kali:8&34/ Get Certificate

Certificate Status
This site attempts to identify itself with invalid
information.

View...
Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

Figura 111 — Confirmando a exce¢do de seguranga.

Clique em Get Started (Iniciar) na parte inferior a esquerda da pagina de
abertura do Nessus e digite um nome de usudrio e uma senha na pagina
seguinte. Em meu exemplo, escolhi georgia:password. Se preferir algo dife-
rente, lembre-se desses dados porque usaremos o Nessus no capitulo 6.
(Observe que uso senhas fracas ao longo deste livro, como ocorrerd com
vérios clientes que vocé conhecerd. Em ambiente de produgio, utilize senhas
bem melhores do que password.)

Na pégina seguinte, insira o codigo de ativagdo recebido da Tenable Security
por email.

Ap0s ter se registrado junto a Tenable Security, selecione a opgao para fazer
download dos plugins (o download consumird um pouco de tempo). Depois
que o Nessus processar os plugins, ele serd inicializado.
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Quando o Nessus terminar de efetuar o download dos plugins e de configurar
o software, vocé devera ver a tela de login do Nessus, conforme mostrado na fi-
gura 1.12. Vocé poderd usar as credenciais da conta criada durante o processo de
instalagio para efetuar o login.

home

) Nessus

L georgia

Figura 1.12 — Tela de login da interface web do Nessus.

Para encerrar o Nessus, basta fechar a sua aba no navegador. Retornaremos ao
Nessus no capitulo 6.

Instalando softwares adicionais

Ainda ndo terminamos. Siga estas instrugdes para completar a sua instalagdo do
Kali Linux.

Compilador Ming C

Precisamos instalar um cross-compilador (cross compiler) para que possamos
compilar cédigo C, de modo a executd-lo em sistemas Microsoft Windows. O
compilador Ming estd incluido nos repositérios do Kali Linux, porém nio é
instalado por default. Instale-o por meio deste comando:

root@kali:~# apt-get install mingw32
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Hyperion

Usaremos o programa de criptografia Hyperion para evitar os softwares anti-
virus. O Hyperion atualmente ndo estd incluido nos repositérios do Kali. Faga
o download do Hyperion usando wget, descompacte-o e compile-o com o cross-
-compilador Ming instalado no passo anterior, conforme mostrado na listagem 1.2.

Listagem 1.2 — Instalando o Hyperion

root@kali:~# wget http://nullsecurity.net/tools/binary/Hyperion-1.0.zip
root@kali:~# unzip Hyperion-1.0.zip
Archive: Hyperion-1.0.zip

creating: Hyperion-1.0/

creating: Hyperion-1.0/FasmAES-1.0/
root@kali:~# 1586-mingw32msvc-c++ Hyperion-1.0/Src/Crypter/*.cpp -o hyperion.exe
--trecho omitido--

Veil-Evasion

O Veil-Evasion é uma ferramenta que gera executaveis de payloads que podem
ser usados para evitar solu¢des comuns de antivirus. Instale o Veil-Evasion Kali
(veja a listagem 1.3) inicialmente efetuando o seu download por meio do comando
wget. Em seguida, descompacte o arquivo master.zip baixado e vé para o diretério
Veil-master/setup. Por fim, digite ./setup.sh e siga os prompts default.

Listagem 1.3 — Instalando o Veil-Evasion

root@kali:~# wget https://github.com/ChrisTruncer/Veil/archive/master.zip
--2015-11-26 09:54:10-- https://github.com/ChrisTruncer/Veil/archive/master.zip
--trecho omitido--

2015-11-26 09:54:14 (880 KB/s) - 'master.zip' saved [665425]

root@kali:~# unzip master.zip
Archive: master.zip
948984fa75899dc45a1939f fbf4fcOe2ededcdcs
creating: Veil-Evasion-master/
--trecho omitido--
inflating: Veil-Evasion-master/tools/pyherion.py
root@kali:~# cd Veil-Evasion-master/setup
root@kali:~/Veil-Evasion-master/setup# ./setup.sh

[Web]: https://www.veil-evasion.com | [Twitter]: @veilevasion
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[*] Initializing Apt Dependencies Installation
--trecho omitido-
Do you want to continue? [Y/n]? Y
--trecho omitido--
root@kali:~#

Ettercap

O Ettercap é uma ferramenta para realizar ataques do tipo man-in-the-middle
(homem-no-meio). Antes de executd-lo pela primeira vez, é necessario fazer algumas
alteragdes em seu arquivo de configuragio em /etc/ettercap/etter.conf. Abra esse ar-
quivo de configuragdo a partir de um prompt de root no Kali usando o editor nano.

root@kali:~# nano [etc/ettercap/etter.conf
Inicialmente, altere os valores de userid e de groupid para @ para que o Ettercap possa

ser executado com privilégios de root. Faga rolagens até ver as linhas a seguir no
arquivo. Substitua qualquer valor que estiver apds os sinais de igual (=) por um 6.

[privs]
ecuid = 0 # ninguém é o default
ec_gid = 0 # ninguém é o default

Agora faga rolagens até a se¢do Linux do arquivo e remova o comentario (apague
o caractere # na frente) das duas linhas mostradas em @ ¢ em @ na listagem 14
para definir as regras de firewall de Iptables, de modo a redirecionar o trafego.

Listagem 1.4 — 0 arquivo de configuracao do Ettercap

# se ipchains for usado:
#redir_command_on = "ipchains -A input -1 %iface -p tcp -s 0/0 -d 0/0 %port -j REDIRECT %rport"
#redir_command_off = "{pchains -D input -i %iface -p tcp -s 0/0 -d 0/0 %port -j REDIRECT %rport"
# se iptables for usado:
@redir_command_on = "iptables -t nat -A PREROUTING -1 %iface -p tcp --dport %port -j

REDIRECT --to-port %rport"
@redir_command_off = "iptables -t nat -D PREROUTING -1 %iface -p tcp --dport %port -j

REDIRECT --to-port %rport"

Salve o arquivo e saia ao teclar Ctrl-Xe, em seguida, Y para salvar as alteragdes.
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Configurando emuladores de Android

Agora iremos instalar trés emuladores de Android no Kali, que serdo usados
nos testes de dispositivos méveis no capitulo 20. Inicialmente, devemos fazer o
download do Android SDK.

1. Abra o navegador web Iceweasel a partir do Kali e acesse https://developer.
android.com/sdk/index.html.

2. Faca o download da versdo atual do ADT bundle para Linux 32 bits e salve-a
em seu diretério root.

3. Abraum terminal, liste os arquivos ali presentes (ls) e descompacte o arqui-
vo que acabou de ser baixado usando o unzip (os x’s representam o nome
de seu arquivo, pois as versdes podem ter mudado desde que este livro foi
publicado).

root@kali:~# unzip adt-bundle-Linux-x86-xxxxxxxxxxx.zip

4. Agora use cd para acessar o novo diretério (com 0 mesmo nome que o
arquivo, sem a extensao .zip).
# cd sdk/tools
# ./android

5. O Android SDK Manager deverd ser aberto, como mostrado na figura 1.13.

Android SDK Manager - | O

Packages Tools

SDK Path:
Packages
Name API Rev. Status H

< [ Tools

Android SDK Tools 22.3 s Update available: rev. 22.6.1

Android SDK Platform-tools 19 @ Update available: rev. 19.0.1

1+ Android SDK Build-tools 18.0.3:[] Not installed

[+ Android SDK Build-tools 15.0.2 Not installed

[0+ Android SDK Build-tools 15.0.1 Not installed

[+ Android SDK Build-tools 19 i Installed

[1 Andrnid SOK Build-tanl 1811 Mot inctallard l?\

Show: Updates/New Installed [ Obsolete Select New or Updates | Install 5 packages... |

Sort by: @ AP Level O Repository Deselect AlL | Delete 5 packages...

O

Done loading packages.

Figura 1.13 — O Android SDK Manager.
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Faremos o download de quaisquer atualizagdes do Android SDK tools e do
Android SDK platform tools (selecionados por default), bem como do Android 4.3
e de duas versdes mais antigas do Android contendo vulnerabilidades especificas: o
Android 2.2 e 0 Android 2.1. Marque as caixas a esquerda de cada versdo de Android.
Em seguida, [com Updates/New (Atualiza¢des/Novos) e Installed (Instalado) sele-
cionados], clique em Install packages (Instalar pacotes), conforme mostrado na figura
114. Aceite o acordo de licenga, e 0 Android SDK devera baixar e instalar os pacotes
selecionados. E provavel que a instalagio demore alguns minutos.

Android SDK Manager

Packages Tools
SDK Path:
Packages

Name API Rev. | Status
P [CJCZ Android 3.2 (AP113)
P [JCZ Android 3.1 (AP112)
P [CJEZ Android 3.0 (API 11)
P ]G Android 2.3.3 (API 10)
P [ICZ Android 2.2 (API 8) E|
[
>
IS

[JE2 Android 1.6 (API 4)
Cimm e 4 i tames [~

Show: Updates/New| M Installed [ Obsolete Select New or Updates

Sort by: ® AP Level O Repository Deselect ALl

| 0 q

Downloading Android SDK Tools, revision 22.6.1 (12%, 2485 KiB/s, 34 seconds left)

Figura 114 — Instalando o software do Android.

Agora é hora de configurar nossos dispositivos Android virtuais. Abra o Android
SDK Manager e selecione Tools » Manage AVDs (Ferramentas » Gerenciar AVDs). Vocé
dever4 ver a janela mostrada na figura 1.15.

Criaremos trés emuladores de Android baseados no Android 4.3, 2.2 e 2.1, como
mostrado na figura 1.16. Utilize os valores apresentados na figura em cada emu-
lador, porém configure o valor de Target (Alvo) com a versdo de Android do
emulador que vocé quer criar [as versdes do Google APT do Android 4.3 (Google
APIs versio 18),2.2 (Google APIs versio 8) e 2.1 (Google APIs versdo 7)]. Preencha
o campo AVD Name (Nome do AVD) com um valor descritivo. Adicione um valor
baixo para SD Card (100 MB deve ser mais do que suficiente) para que vocé
possa fazer download de arquivos em seus emuladores de Android. Configure
Device para Nexus4 e Skin para Skin with dynamic hardware controls (Skin com controles
dindmicos de hardware). Deixe o restante das op¢des com seus valores default.
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Android Virtual Device Manager
Android Virtual Devices | Device Definitions
List of existing Android Virtual Devices located at /root/.android/avd

| New...
| Refresh |

+" A valid Android Virtual Device. -/ A repairable Android Virtual Device.

¢ An Android Virtual Device that failed to load. Click 'Details’ to see the error.

Figura 115 — Android Virtual Device Manager (Gerenciador de dispositivos Android virtuais).

AVD Name:
Device:
Target:
CPU/ABI:

Keyboard:

Skin:

Front Camera:

Back Camera:

Memory Options:

Internal Storage:

SD Card:

Emulation Options:

Edit Android Virtual Device (AVD)

[Andrc\d4f3 l
[ Nexus 4 (4.7", 768 x 1280: xhdpi) - |
[GoogLe APIs (Google Inc.) - APl Level 18 C l
| aRM (armeabi-v7a) - |
Hardware keyboard present
[ Skin with dynamic hardware controls < |
| None C |
|Nune < |
RAM: 1907 VM Heap:
200 | [mig S|
® size: (100 |[miz < |
O File:
O Snapshot [ Use Host GPU

( Cancel | | OK |

Figura 1.16 —

Criando um emulador de Android.
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Depois de ter criado todos os trés emuladores, o seu AVD Manager deverd ter a
aparéncia mostrada na figura 1.17 (os nomes dos dispositivos poderio ser dife-

rentes, é claro).

AVD Name

+" Android2-1
+' Android2-2
+" Android4-3

+" A valid Android Virtual Device.

Android Virtual Device Manager

Android Virtual Devices | Device Definitions

List of existing Android Virtual Devices Located at /root/.android/avd

Target Name
Google APls (Google Inc. 2.1
Google APls (Google Inc. 2.2
Google APls (Google Inc. 4.3

Platfori API Lex CPU/ABI

ARM (armeabi)
ARM (armeabi)
ARM (armeabi-v7a)

A repairable Android Virtual Device,
2 An Android Virtual Device that failed to load. Click 'Details’ to see the error.

I Refresh |

Figura 117 — Emuladores de Android criados no Android Virtual Device Manager.

Para iniciar um emulador, selecione-o e clique em Start (Iniciar). Em seguida, clique

em Launch (Disparar) no didlogo pop-up, como mostrado na figura 1.18.

List of existing Android Virtua

AVD Name Target Nam
+" Android2-1  Google API
+" Android2-2  Google API

+" A valid Android Virtual Device,

Skin: 768x1280

Density: 320
Android Virtual Devices | Devic

[] |Scale display to real size

[ Wipe user data

Launch Options

Cancel

Launch |

A repairable Android Virtual Device.
¢ An Android Virtual Device that failed to Load. Click 'Details’ to see the error.

!Details...l

| Start... |

! Refresh |

Figura 1.18 — Iniciando um emulador de Android.
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Pode ser que sejam necessarios alguns minutos para que o emulador seja iniciado
da primeira vez, mas, uma vez que isso seja feito, vocé devera ter algo que se parece
muito com um dispositivo Android de verdade. O emulador do Android 4.3 esta
sendo mostrado na figura 1.19.

5554:Android4-3 - X

Q, Coogle

Figura 119 — Emulador do Android 4.3.

Para executar os emuladores de Android no Kali, é provavel que seja
necessario aumentar o desempenho de sua mdquina virtual aumentando
a sua RAM e os (ntcleos (core) de CPU. Posso executar todos os trés
emuladores com 3 GB de RAM e dois cores de CPU alocados no Kali.
Essas alteracdes podem ser feitas nas configura¢des da maquina virtual
em seu produto VMware. O nivel de eficiéncia proporcionado ao Kali
dependera, é claro, dos recursos disponiveis em seu computador host.
Como alternativa, em vez de executar os emuladores de Android no Kali
Linux, vocé pode instalar o Android e os emuladores em seu sistema host
ou até mesmo em outro sistema na rede local. Os exercicios do capitulo 20
funcionario, desde que os emuladores possam se comunicar com o Kali.

Smartphone Pentest Framework

A seguir, faga o download e instale o Smartphone Pentest Framework (SPF),
que usaremos para atacar dispositivos moéveis. Utilize o comando git para fazer
o download do codigo-fonte. V4 para o diretério Smartphone-Pentest-Framework
baixado, como mostrado aqui:

root@kali:~# git clone -b SPFBook https://github.com/georgiaw/Smartphone-Pentest-Framework.git
root@kali:~# cd Smartphone-Pentest-Framework
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Agora abra o arquivo kaliinstall no editor de texto nano. As primeiras linhas
estio sendo mostradas na listagem 1.5. Observe as linhas que se referem a
/root/adt-bundle-linux-x86-20131030/sdk/tools/android. Se o nome da pasta de seu
ADT bundle for diferente (por causa da disponibilizagio de uma versdo mais
recente), altere esse valor para que corresponda ao local correto em que vocé
instalou o Android ADT na secio anterior.

Listagem 1.5 — Instalando o Smartphone Pentest Framework

root@kali:~/Smartphone-Pentest-Framework# nano kaliinstall

#!/bin/sh

## Instala os pacotes necessarios

echo -e "$(tput setaf 1)\nInstallin serialport, dbdpg, and expect for perl\n"; echo "$(tput sgr0)"
echo -e "S(tput setaf 1)#HtHHtHHHHIHHHEHIH R\ ) echo "S(tput sgr@)"

echo $cwd;

#apt-get -y install libexpect-perl 1ibdbd-pg-perl libdevice-serialport-perl;

apt-get install ant

/root/adt-bundle-linux-x86-20131030/sdk/tools/android update sdk --no-ui --filter android-4 -a

[root/adt-bundle-1inux-x86-20131030/sdk/tools/android update sdk --no-ui --filter addon-google_
apis-google-4 -a

/root/adt-bundle-1inux-x86-20131030/sdk/tools/android update sdk --no-ui --filter android-14 -a

/root/adt-bundle-1inux-x86-20131030/sdk/tools/android update sdk --no-ui --filter addon-google_
apis-google-14 -a

--trecho omitido--

Agora execute o script kaliinstall, como mostrado aqui:

root@kali:~/Smartphone-Pentest-Framework# ./kaliinstall
Isso fara o SPF ser instalado, o qual serd usado no capitulo 20.

Por fim, devemos fazer mais uma alteragio no arquivo de configura¢io do SPE. Va
para o diretorio Smartphone-Pentest-Framework/frameworkconsole e abra o arquivo
config no nano. Procure a op¢ao #LOCATION OF ANDROID SDK. Se o nome da pasta de
seu ADT bundle mudar em relagdo a versdo corrente na época desta publicagio,
altere-o de acordo com essa mudanca na linha que comega com ANDROIDSDK=.

root@kali:~/Smartphone-Pentest-Framework# cd frameworkconsole/
root@kali:~/Smartphone-Pentest-Framework/frameworkconsole# nano config
--trecho omitido--

#LOCATION OF ANDROID SDK

ANDROIDSDK = /root/adt-bundle-1linux-x86-20131030/sdk

--trecho omitido--
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Maquinas virtuais-alvo

Usaremos trés computadores-alvo criados de forma personalizada para simular
vulnerabilidades frequentemente encontradas em ambientes de cliente; usaremos
o Ubuntu 8.10, o Windows XP SP3 e o Windows 7 SP1.

Vocé encontrard um link para um torrent que contém a maquina virtual Ubuntu
em http://www.nostarch.com/pentesting/. O sistema-alvo estd compactado por meio
da compressdo 7-Zip e 1stPentestBook?! é a senha do arquivo. Vocé pode usar
programas 7-Zip para abrir os arquivos compactados em todas as plataformas.
Para os pacotes Windows e Linux, utilize http://www.7-zip.org/download.html; para
o Mac OS, use Ez7z, disponivel em hitp://ez7z.en.softonic.com/mac/. O arquivo
compactado estara pronto para ser usado assim que for descompactado.

Para instalar as maquinas virtuais Windows, serd preciso instalar e configurar
o Windows XP SP3 e o Windows 7 SP1 para 32 bits. As fontes para a midia de
instalagdo incluem o TechNet e o MSDN (o Microsoft Developer Network), entre
outras. (Vocé podera usar suas maquinas virtuais Windows como trial durante
30 dias, sem uma chave de licenga.)

Criando o alvo Windows XP

O seu alvo Windows XP deve ser constituido de uma instalagio basica do Windows
XP SP3, sem nenhuma atualizagio adicional de seguranga. (Acesse o meu site em
http://www.bulbsecurity.com/ para obter mais informagdes sobre como encontrar
uma cépia do Windows XP) Depois que vocé tiver uma copia do Windows XP SP3,
aqui estd o modo de instald-lo no Microsoft Windows ou no Mac OS.

VMware Player no Microsoft Windows

Para instalar o Windows XP no VMware Player para Windows:

1. Selecione (reate A New Virtual Machine (Criar uma nova maquina virtual) no
VMware Player e aponte o New Virtual Machine Wizard (Assistente para
nova maquina virtual) para o disco de instalagio ou a imagem ISO do
Windows XP. De acordo com o seu disco fonte ou a imagem, vocé tera a
opgdo de usar o Easy Install (se vocé estiver instalando uma versio com
uma chave de licenga), ou podera ver um aviso em um tridngulo amarelo
que diz: “Could not detect which operating system is in this disc image.
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You will need to specify which operating system will be installed.” (Nao
foi possivel detectar o sistema operacional que esta nessa imagem de disco.
Serd necessario especificar o sistema operacional que serd instalado). Nesse
ultimo caso, basta clicar em Next (Préximo).

2. No didlogo Select a Guest Operating System (Selecionar um sistema operacional
guest), selecione Microsoft Windows na secio Guest operating system (Sistema ope-
racional Guest) e a sua versio do Windows XP na caixa suspensa, como
mostrado na figura 1.20, e clique em Next (Proximo).

Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

@) Microsoft Windows
Linux
MNovell Netiare
Solaris
Other

Wersion

Windows XP Professional ~

Help | < Back || Next = || Cancel |

Figura 1.20 — Selecionando a sua versdo de Windows XP.

3. No préximo didlogo, digite Bookxp XP SP3 para o nome de sua maquina virtual
e clique em Next.

4. No dialogo Speify Disk Capacity (Especificar a capacidade do disco), aceite o
tamanho recomendado para o disco rigido de sua maquina virtual, que é
de 40 GB, e selecione a op¢io Store virtual disk as a single file (Armazenar o disco
virtual como um unico arquivo), conforme mostrado na figura 1.21, e clique
em Next.

A méquina virtual ndo ocupara todos os 40 GB; ela ocupara somente o
espago em seu disco rigido a medida que for necessério. Esse é somente
um valor miximo.

5. No dialogo Ready to Create Virtual Machine (Pronto para criar a méquina virtual),
mostrado na figura 1.22, clique em Customize Hardware (Personalizar o hardware).
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Mew Virtual Machine Wizard &

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk, These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB): 40.0 =

Recommended size for Windows XP Professional: 40 GB

(@) Store virtual disk as a single file
() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

[ < Back ][ Mext > ][ Cancel ]

Figura 1.21 — Especificando a capacidade do disco.

Mew Virtual Machine Wizard P

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows
XP Professional.

The virtual machine will be created with the following settings:

Mame: Windows XP SP1 -
Location: C:\Usersuser\Documents \Wirtual Machines \Windaws ...
Version: Workstation 10.0

Operating System: Windows XP Professional

m

Hard Disk: 40 GB

Memory: 512 MB

Metwork Adapter: MAT T8
Other Devices: CD/DVD, USB Contraller, Printer, Sound Card 57

Customize Hardware. .. ]

[ < Back ][ Finish ][ Cancel

Figura 1.22 — Personalizando o seu hardware.

6. No didlogo Hardware, selecione Network Adapter (Adaptador de rede), e no campo
Network Connection (Conexdo de rede) que for apresentado, selecione Bridged:
Connected directly to the physical network (Com bridge: conectado diretamente a rede
fisica). Em seguida, clique em Configure Adapters (Configurar adaptadores) e
selecione o adaptador que vocé estiver usando para se conectar com a In-
ternet, como mostrado na figura 1.23. Entdo clique em 0K, em Close (Fechar)
e em Finish (Finalizar).
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Hardware [ =4
Device Summary Device status
Cor ted
8 Memory 512MB onnects
[ Processors 1 Connect at power on
“yNew CD/DVD (... Using file C:\Users\user\Download...
FENetwork Adapter Bridged (Automatic) Network connection
USE Controller  Present @ Bridged: Connected directly to the physical netwark
@) sound card Auto detect [ Replicate physical network connection state
@Pnnt&r Present
EJDisplay Auto detect Configure Adapters
() NAT: Used to share the host's IP address
() Host-only: A private network shared with the host

Automatic Bridging Settings |__g

Select the host network adapter(s) you want to automatically bridge:

Realtek RTLE192CU Wireless LAN 802, 11n USE 2.0 Network Adapter - VirtualBox Bridged Networking Driver Miniport
[ intel{r) 82579LM Gigabit Network Connection - VirtualBox Bridged Metworking Driver Minipart

[ TAP-Win32 Adapter V9 - VirtualBox Bridged MNetworking Driver Miniport

[ virtualBox Host-Only Ethernet Adapter

[ 0K ][ Cancel ][ Help

Figura 1.23 — Configurando o seu adaptador de rede como bridged (com bridge).

Agora vocé devera ser capaz de executar a sua maquina virtual Windows XP.
Continue com as instrugdes para a instalacdo e a ativagio do Windows XP em
“Instalando e ativando o Windows” na pagina 63.

VMware Fusion no Mac 0S

NoVMware Fusion,acesseFile » New » Importfromdiskorimage (Arquivo » Novo » Importar
de disco ou de imagem) e aponte-o para o disco de instala¢io ou para a imagem
do Windows XP, conforme mostrado na figura 1.24.

Siga os prompts para criar uma nova instalagio do Windows XP SP3.

Instalando e ativando o Windows

Como parte do processo de instalagdo, vocé serd solicitado a fornecer uma chave
de licenca do Windows. Se tiver uma, digite-a aqui. Caso contrario, vocé podera
usar a maquina virtual como trial durante 30 dias. Para prosseguir sem fornecer
uma chave de licenca, clique em Next (Préximo) quando uma chave for solicitada.
Uma janela pop-up avisara que o fornecimento de uma chave de licenga ¢ reco-
mendado e perguntard se vocé gostaria de fornecer uma agora, como mostrado
na figura 1.25. Basta clicar em No (N3o).
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New Virtual Machine

D
Q
©]

Create a New Virtual Machine

This will guide you through installing Windows or another operating system in a virtual
machine on your Mac.

Choose an operating system installation disc or image:

en_windows_xp_professional_n_wi... XTI
Windows XP Professional

B

| Use another disc or disc image... |

® [ Co Back l[ Continue ]

Figura 1.24 — Criando uma nova mdquina virtual.

=
5 Windows

Collecting
information

v Entry of a product key will be required later for continued use of
Dynamic 1 ! ‘Windows. IF vou choose nok ko enker the product key now, you

Update might need to reinstall Windows later and potentially lose files and
infarmation, or you might need ko purchase another edition of
Preparing . wWindows,

installation E
- ‘We strongly recommend that vou enter your product key now,

Do you want to enter your product key now?

Setup will complete!
approximately:

33 minutes Product Key:

Figura 1.25 — Didlogo para a chave de licenga.

Como mostrado na figura 1.26, quando solicitado, defina Computername (Nome do
computador) para Bookxp. Configure Administrator password (Senha do administrador)
com password.
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e
5 Windows

Windows XP Professional Setup 4
Collecting )

information C: Hame and Admini: P. d
You must provide a name and an Administrator password for your computer.

Dynamic
Update

Preparing
installation 1@ Setup has suggested a name for pour computer. [F your computer iz on a
network, your network. administrator can tell you what name to use.

Computer name: Bookxp

Setup creates a uger account called Administrator. You use this account when
you need full access to your computer.
Setup will complete

approximately: e
pp33 minuteys Type an Administrator pagsword,

Administrator password: I"O e

Confirm password: IOOOOOOOO

Figura 1.26 — Definindo o nome do computador e a senha de administrador.

Vocé pode deixar as configuragdes de data/hora e de TCP/IP com seus valores
defaults, quando solicitado a fornecé-las. De modo semelhante, deixe o alvo
Windows XP como parte do grupo de trabalho WORKGROUP, em vez de associa-
lo a um dominio, conforme mostrado na figura 1.27.

S—
5 Windows

Windows XP Professional Setup
Collecting

information Workgroup or Computer Domain

. A workgroup is a collection of computers that have the same workgioup name. &
Dynamic domain is & collection of computers defined by a network, administrator.
Update
Preparing
installation Do pou wank this computer to be a member of a domain?

[Y'ou may need to obtain this information from your network, administrator. ]

& Mo, this computer is not on a netwark, or is on a netwark. without a domain,
Make this computer a member of the fallowing workgroup:
Setup will complete!

wORKGROUP
approximately:

30 minutes £~ es, make this computer a member of the following domair:

Figura 1.27 — Configuracées do grupo de trabalho.

Informe ao Windows para nio instalar automaticamente as atualizagdes de se-
guranga, conforme mostrado na figura 1.28. Esse passo é importante, pois alguns
dos exploits que executaremos dependem da auséncia de patches no Windows.
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dows

Help protect your PC

mputer and install them

<2 o Not right now
\_/. urmed on

jon is collected that can be used to identify you or contact you.
ment

Figura 1.28 — Desativando as atualizacées automdticas de seguranga.

Entéo vocé serd solicitado a ativar o Windows. Se uma chave de licenca foi forne-
cida, vd em frente e ative-o. Do contrério, vocé podera selecionar No, remind me every
few days (Nao, lembrar mais tarde), como mostrado na figura 1.29.

s Windows
Ready to activate Windows?

T ol cbuicon st aiteacy, plisassis aciivati your copy of Wendows now
You S0t nead 1o ghe yuur name or other personal mEoTMation when you actvate Windows.

Wy was
Wind

TFarhalp,
olich hariy or prts F1

s )

Figura 1.29 — Ativando o Windows.

Agora crie as contas de usudrio georgia e secret, conforme mostrado na figura 1.30.
Criaremos senhas para esses usuarios depois que a instalagio estiver concluida.
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ndows

Who will use this computer?

k Control Panel

Figura 1.30 — Adicionando usudrios.

Quando o Windows iniciar, faga login como o usudrio georgia, sem fornecer uma
senha.

Instalando o VMware Tools

Agora instale o VMware Tools, que facilitara o uso de sua maquina virtual, por
exemplo, ao permitir que vocé copie/cole e arraste programas para a maquina
virtual a partir do sistema host.

VMware Player no Microsoft Windows

No VMware Player, instale o VMware Tools a partir de Player » Manage » Install VMware
Tools (Player » Administracdo » Instalar o VMware Tools), conforme mostrado na
figura 1.31. O instalador do VMware Tools devera ser executado automaticamente
no Windows XP.

VMware Fusion no Mac 0S

Instale o VMware Tools a partir de Virtual Machines » Install VMware Tools (Md4quinas
virtuais » Instalar o VMware Tools), conforme mostrado na figura 132. O insta-
lador do VMware Tools deveri ser executado automaticamente no Windows XP.
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Power
Removable Devices

Send Ctrl+Alt+Del

Full Screen Ctrl+Alt+Enter
Unity

| @E B@C

Manage Install VMware Tools...
3 Message Log

Gff virtual Machine Settings...  Ctrl+D

Figura 1.31 — Instalando o VMware Tools no VMware Player.

8eno Windows is running e
Suspend _

Restart

Shut Down

Pause

Seftings...
Snapshots...
Get Info...

Send Key
Send Ctrl-Alt-Del

Install VMware Tools
Install McAfee AntiVirus Plus

Network Adapter

Hard Disk (IDE}
CD/DVD (IDE)
Sound Card
USB & Bluetooth
Sharing

W 10:40 M

Figura 1.32 — Instalando o VMware Tools no VMware Fusion.
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Desativando o Windows Firewall

Agora abra o Control Panel (Painel de controle) a partir no menu Start (Iniciar) do
Windows. Clique em Security Center » Windows Firewall (Central de seguranca » Firewall
do Windows) para desativar o firewall do Windows, como mostrado na figura 1.33.

5 Windows Security Center |Z"§‘ |X‘

= Windows Firewall : “-’\'E/ Secu rlty Center

Help protect your PC

Windows Firewall helps protect your computer by preverting unathorized users
fiom gaining access to your computer thiough the Intemet or  network.

© CHECK SETTINGS | &
@ O On [recommended) For this computer, Click Turn on Automatic Updates to

camputer current with important updates
Jpdates help protect my computer?

Turn on Automatic Updates
Don't allow exceptions

Select this when you connect to public networks in less secure - © NOT FOUND | =
locatiorrs, such as airports. 'You wil not be noliied when Windows
Firewall blocks programs. Selections on the Exceptions tab wilbe | | on this computer. Antivirus software helps protect

ignored r security threats, Click Recommendations For
loes antivirus software help protect my computer?
@ @ O [not recommended) BEEES

Avoid using this setting. Turning off ‘windows Firewall may make this
computer mare vulnetable o vinuses and intruders.

for:

This setting blocks all outside sources from connecting to this
computer, with the sxception of those selected on the Exceptions tab

‘wihat else should | know shout Windows Firewsl? ' Automatic Updates

Figura 1.33 — Desativando o firewall do Windows.

Configurando as senhas dos usuarios

Novamente no Control Panel (Painel de controle), acesse User Accounts (Contas de
usudrio). Clique no usudrio georgia e selecione Create a password (Criar uma senha).
Configure a senha de georgia para password, como mostrado na figura 1.34. Faga o
mesmo para o usudrio secret, porém defina a senha desse usudrio como Password123.

2 User Accounts EI ‘El ‘Xl

Learn About

Bl crostngamanamssnod | CT€A1E @ password for your account

£ Eraatinq & good password Type & new password:
i

(@) Rremembering a password

Type the new password again to confirm:

TF your password contains capital letters, be surs to typs them the same way every tme
you log on.

[ammerd

The password hint will be visible ko everyane who ses this computer.

Create Password

Figura 1.34 — Configurando a senha de um usudrio.
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Configurando um enderego IP estatico

A seguir, defina um endereco IP estatico para que suas informagdes de rede nio se
alterem a medida que vocé trabalhar neste livro. Entretanto, inicialmente, devemos
descobrir o enderego de nosso gateway default.

Certifique-se de que o seu sistema Windows XP esteja configurado para usar
uma rede com bridge no VMware. Por padrio, sua maquina virtual ird obter
automaticamente um enderego IP usando o DHCP.

Para descobrir o gateway default, abra um prompt de comandos do Windows
acessando Start » Run (Iniciar » Executar), digite end e clique em 0K. No prompt de
comandos, digite ipconfig. Isso fard as informagdes de rede serem apresentadas,
incluindo o gateway default.

C:\Documents and Settings\georgia>ipconfig
Windows IP Configuration
Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . : XXXXXXXX

IP Address. . . . . . ... ... : 192.168.20.10
Subnet Mask . . . . .. .. ... : 255.255.255.0
Default Gateway . . . . . ... . : 192.168.20.1

C:\Documents and Settings\georgia>

No meu caso, o endereco IP é 192.168.20.10, a méscara de sub-rede é 2552552550
e o gateway default é 192.168.20.1.

1. No Control Panel (Painel de controle), acesse Network and Internet Connections
(Conexdes de rede e de Internet) e clique em Network Connections (Conexdes
de rede) na parte inferior da tela.

2. Clique com o botio direito do mouse em Local Area Connection (Conexao local)
e selecione Properties (Propriedades).

3. Selecione Internet Protocol (TCP/IP) e selecione Properties (Propriedades). Agora
digite um enderego IP estatico e defina a mascara de sub-rede e o gateway
default para que estejam de acordo com os dados descobertos por meio
do comando {ipconfig, como mostrado na figura 1.35. Defina Preferred DNS
server (Servidor DNS de preferéncia) com o seu gateway default também.
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Agora é hora de verificar se nossas mdquinas virtuais podem se comunicar. Depois
que vocé tiver certeza de que as configuragdes estdo corretas, retorne a maquina
virtual Kali (inicie-a, caso vocé a tenha desligado) e digite ping <enderego IP estdtico
de sua mdquina virtual Windows XP>, como mostrado aqui.

Internet Protocol (TCP/IP) Properties

General |

You can get IP zettings assigned automatically if vour network. supports
this capability. Othenwize, pou need to ask your netwaork, administrator for
the: appropriate |F settings.

() Obtain an IP address automatically
(&) Use the fallowing IP address:

IP address: 192 0168 . 20 . 10
Subret mask: 285,255 255 . 0
Default gateway: 192 168 . 20 . 1

Obtain DMS server address automatically

(&) Usze the fallowing DMS server addresses:

Frefered DMS server: 1592 168 . 20 . 1

Alternate DNS server:

|

[ QK. H Cancel ]

Figura 1.35 — Configurando um enderego IP estatico.

O meu endereco IP ¢ 192.168.20.10. Ao longo do livro, vocé devera substituir
esse valor pelo endereco IP de seus sistemas.

root@kali:~# ping 192.168.20.10

PING 192.168.20.10 (192.168.20.10) 56(84) bytes of data.
64 bytes from 192.168.20.10: icmp_req=1 tt1=128 time=3.06 ms
AC

Tecle Ctrl-C para interromper o comando ping. Se vocé vir uma saida que comece com
64 bytes from <endereco ip do XP>,como mostrado anteriormente, suas maquinas virtuais
poderdo se comunicar. Parabéns! Vocé configurou uma rede de maquinas virtuais.

Se,em vezdisso,vocé viruma mensagem que inclua o texto Destination Host Unreachable (Host
destino inacessivel), verifique se hd problemas em sua rede: certifique-se de que
suas maquinas virtuais estdo na mesma rede virtual com bridge, verifique se o
seu gateway default estd correto e assim por diante.
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Fazendo o XP atuar como se fosse membro de um dominio Windows

Por fim, devemos modificar uma configura¢io do Windows XP para que ele se
comporte como se fosse membro de um dominio Windows, como ocorrerd com
muitos de seus clientes. Nao farei vocé configurar todo um dominio Windows
aqui, porém, durante a fase de pés-exploracio de falhas, alguns exercicios simu-
lardo um ambiente de dominio. Volte para a sua maquina virtual XP e siga os
passos a seguir:

1. Selecione Start » Run (Iniciar » Executar) e digite secpol.msc para abrir o painel
Local Security Settings (Conﬁguragées locais de seguranca).

2. Expanda Local Policies (Politicas locais) a esquerda e dé um clique duplo em
Security Options (Op¢des de seguranga) a direita.

3. Na lista Policy (Politicas) no painel a direita, dé um clique duplo em Network
access: Sharing and security model for local accounts (Acesso a rede: modelo de compar-
tilhamento e de seguranga para contas locais) e selecione Classic - local users
authenticate as themselves (Cl4ssico — usudrios locais se autenticam como eles
mesmos) na lista suspensa, como mostrado na figura 1.36.

File  Action  View Help ARy
@& B @2 Metwork access: Sharing and security model for local ac... rz”g\

(5 security Settings Policy| | Local Secuity Setting | Explain This Setting
{8 Account Policies i 3
=08 Local Polices . 5] Metwork access: Shaiing and secuily model for local accaunts
8 audit Policy e ia‘
{28 User Rights Assignmer| EElMic
Security Options
122 Public Key Policies net
() Software Restriction Palici| LANeE
& 1P security Policies on Loc [

>

25t
Sys

5
Szz ok [ cancd | [ tepk
< | 3 SysEmDD]ects: Trengthen dera...  Enaoled

(B3]

Figura 1.36 — Alterando uma configuragdo local de seguranca para que seu alvo atue
como membro de um dominio Windows.

4. Clique em Apply (Aplicar) e, em seguida, em OK.

5. Feche qualquer janela que estiver aberta em sua mdquina virtual.
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Instalando softwares vulneraveis

Nesta secdo, instalaremos alguns softwares vulnerdveis em sua maquina virtual
Windows XP. Atacaremos esses softwares em capitulos posteriores. Abra a sua
maquina virtual Windows XP e, enquanto continua logado com o usudrio georgia,
siga as instrugdes para instalar cada um dos pacotes listados aqui:

Zervit 0.4

Faga download do Zervit versdo 04 a partir de http://www.exploit-db.com/exploits/12582/.
(Clique na opgado Vulnerable App para fazer o download dos arquivos.) Descom-
pacte o arquivo baixado e dé um clique duplo no programa Zervit para abri-lo
e executd-lo. Em seguida, digite o nimero de porta 3232 no console quando o
software iniciar. Responda Y para permitir a listagem de diretérios, como mos-
trado na figura 137. O Zervit ndo sera reiniciado automaticamente quando vocé
fizer o boot do Windows XP novamente, portanto serd necessario reinicia-lo caso
1sso ocorra.

ocuments and Settings\georgia\Desktop\38df8b1e54b1e42345ac680e6812beef-zervit-... !E

Fort number to listen(88)>: 3232
Accept directory listing [¥Y~-N1: ¥

[-1Zervit HITP Server STARTED

Figura 1.37 — Iniciando o Zervit 04.

SLMail 5.5

Faca o download e execute o SLMail versdo 5.5 a partir de http://www.exploit-db.
com/exploits/638/, usando as opgdes default quando solicitado. Basta clicar em
Next (Proximo) para todas as opgdes, sem alterar nada. Se vocé vir um aviso sobre
um nome de dominio, basta ignora-lo e clicar em 0K. Nio precisamos realmente
enviar nenhum email nesse caso.
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Depois que o SLMail estiver instalado, reinicie a sua maquina virtual. Em seguida,
abra Start » AllPrograms » SLProducts » SLMail » SLMail Configuration (Iniciar » Todos os progra-
mas » Produtos SL » SLMail » Configura¢des do SLMail). Na aba Users (Usudrios) de-
fault, clique com o botio direito do mouse na janela SLMail Configuration (Configuragdes
do SLMail) e selecione New » User (Novo » Usudrio), como mostrado na figura 138.

& BYRP Software POP3 Server on Local Machine [bookxp]
Arccess I Control | Ahout
Users I Options I Spstem I Connection Method I Fiouting Options | Logging I Timing
Primary ~| 2| X | IE_E:-E_ ==
g o =

administrator daemon listproc listzery listserver mail-daemon

mailer-d mailer-dasmon  majordomo operator postmaster unknown

Alias
Tt Arrange Icons
Responder
Import Lsers Forward
Expart Users List

1 Users, 1 Responders, O Lists

ak. I Cancel | Apply |

Figura 1.38 — Adicionando um usudrio ao SLMail.

Clique no icone do usudrio que acabou de ser criado, insira o nome do usudrio
georgia e preencha as informagdes para esse usudrio, como mostrado na figura 1.39.
O nome do mailbox deve ser georgia, com senha igual a password. Mantenha os
valores default e clique em OK ap6s terminar.

Edit User georgia

Full Hame IGeorgia
Pazsword Immmi Cancel |

MaiBiox |aeorgia

L

Carbon Copy I

[CForzed Connection Ta TCPAP Port
[w]Pop3 Mailbox Access
[ emate Finger Matifization

£

Description
Allows users to query on the status of a mailbox and
to supply infarmation about themzelves using the

Finger pratocal -
Current: Details |

Figura 1.39 — Configurando as informag¢des do usudrio no SLMail.
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3Com TFTP 2.0.1

Em seguida, faca o download de 3Com TFTP versio 201, que estd na forma de um
arquivo compactado, a partir de http://www.exploit-db.com/exploits/3388/. Extraia
os arquivos e copie 3CTftpSvcCtrl e 3CTftpSvc para o diretorio C:\Windows, como
mostrado na figura 140.

& WiNDOWS EEX
File Edt ‘iew Favorites Tools  Help #

e Back Q l.ﬁ p Search uj‘ Folders '
address |23 C:iwINDOWS =

System Tasks 1 LJ '_J IJ l_,J 1/]

addins AppPatch Confi Connection Cursors E
Hide the contents of s " Wizard E

this folder .
Y Add or remove e =T B
B programs LJ L e LJ ‘_J LJ
&2 Search for files or
Folders

Debug Downloaded Driver Cache hame Fants
Program Files

File and Folder Tasks 2 LJ l_J B l_J L,J 1,]

SCTRepSvoctn
ime P r]ava L25chemas Media

]| Rename this file L] Help
@ Move this file

Copy this File ‘_.J '__J ]—J l__J

& Publish this file o the
wWeb msagent msapps mui Metwork, Offline web

Diagniostic Pages

@ E-mail this file

¥ Delete this fils ldj I_J I_J I_J l_J
Figura 140 — Copiando o 3Com TFTP para C:\Windows.

Em seguida, abra 3CTftpSvcCtrl (o icone 3 azul) e clique em Install Service (Instalar
o servigo), conforme mostrado na figura 1.41.

¥ 3Com TFTP Service Control

Create directomy names in incoming file requests? I

Upload/Cownload dire ':
= ' Service installed successhully!
.

Per-packet imeout in s

. . Start Service |
Allow overwrite of exist

kA awiriuim retries (5-20):

Log transfers and errars to MT EventLog? I

Save Changes | (it |

Figura 141 — Instalando o0 3Com TFTP.
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Clique em Start Service (Iniciar o servigo) para iniciar o 3Com TFTP pela primeira
vez. A partir de agora, ele serd iniciado automaticamente quando vocé fizer o boot
do computador. Clique em Quit para sair.

XAMPP 1.7.2

Agora iremos instalar uma versdo mais antiga do software XAMPP, a versdo 1.7.2,
a partir de http://www.oldapps.com/xampp.php?old_xampp=45/. (A versdo mais antiga
do Internet Explorer no Windows XP parece ter alguns problemas para abrir essa
pagina.) Se vocé tiver problemas, faca o download do software a partir de seu
sistema host e copie-o para o desktop do Windows XP.

1. Execute o instalador e aceite as opg¢des default conforme elas forem apre-
sentadas a vocé. Quando a instalacio estiver concluida, selecione a opgdo
1. start XAMPP Control Panel (1. iniciar o Painel de controle do XAMPP), como
mostrado na figura 142.

=« C:\WINDOWS\system32\cmd.exe - |

RESSREE R S S R R R R R R R R R R R R R
§ XAMPP 1.7.2 — Setup #

rsten Wiedmann <carsten_sttgtlPgmx. de)
Vogelgesang {kvoPapachefriends.org #
ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂ

. start RAMPP Control Panel
. relocate XAMPP
(current path: Cisxampp?
. disable HTTPS <SSL>
. disable Server Side Includes (SSI>
. enabhle IPv4 only (current: IPvd-s6 Cautod>
. disable mod_perl
. disahble Apache::ASP

x Exit

Please choose (1-7-xd>: 1

Figura 142 — Iniciando o XAMPP Control Panel (Painel de controle do XAMPP).

2. No XAMPP Control Panel, instale os servigos Apache, MySQL e FileZilla
(marque a caixa de selecdo Svc a esquerda do nome do servico). Em seguida,
clique no botao Start (Iniciar) de cada servigo. Sua tela devera ter a aparéncia
mostrada na figura 143.

3. Clique no botdo Admin para o FileZilla no XAMPP Control Panel. O painel
Admin estd sendo mostrado na figura 144.

4. Acesse Edit » Users (Editar » Usudrios) para abrir o didlogo Users (Usudrios),
mostrado na figura 145.
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AWINDOWSAsystem 32\emd. exe

S A I S R AR R R R R R
# XAMPP 1.7.2 - Setup =
e T & XAMPP Control Panel Application

# Copyright 2889 Ca
#

e (Pt (] . %AMPP Control Panel
Carsten Wie {Apache Friends Edition}
: Kt boriny
SHEEHHHEE R e
. start RAMPP Control el e
. relocate XAMPP v| S Apache  Runnin i
{current path: G:» i s : [ Stop ] [ Admi ] [ Explore ]
. disabhle HTTPS <SSL:NEIE MySqgl  Runnin St Admi SCM
. disable Server Side i i . [ -F ] [ - ] [ = ]
. enable IPv4 only <cEIERE FileZilla Running [ Stop | [ Admin ] [ Refrash ]

disable mod_perl

. disable Apache : : AST {ELE Mercury admin
x Exit Swe Tomcat Start Admin
A

Please choose <1-—7-/x>:

Current Directory: C:\xampp
Status Check OR

Busy. ..

Apache serwice started
Busy. ..

MyS0QL serwice started

Busy. ..

FileZilla FTP serwice started

< |

[Z FileZilla server

Fil=  Server Edit 7

78 BE8 2 ||luva@-

FileZilla Server wersion 0.9.32 beta

Copyright 2001-2009 by Tim K.ozze [tim.kosse@filezilla-project. org)
Connecting to zerver. ..

Connected, waiting for authentication

Logged on

Retrieving account zettings, pleaze wait...

Done retrieving account settings

o s | Accounk | P | Transfer
< | >
Ready |0 bytes received [0Bfs |0 bvtes sent [0Bfs B

Figura 144 — O painel Admin do FileZilla.

5. Clique no botdo Add (Adicionar) a direita da caixa de didlogo.

6. Na caixa de didlogo Add User Account (Adicionar conta de usudrio), digite
georgia e clique em OK.

7. Com georgia selecionado, marque a caixa Password (Senha) em Account Settings
(Configuragoes da conta) e digite password.
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Users |X|

Page: —fAccount settings
General v Enable account

Shared Folders | Fresmh I********
Speed Limits
P Filter Group membership: |<n0ne> LI

™ Bypass userlimit of server

Maximurn connection count: 0

Connection limit per IP: I 0 |

Add Remove |

™ Force 55L For user login
Rename | Copy |

— Description

¥ou can enker some comments abouk the user
Cancel |

Figura 145 — Adicionando um usudrio de FTP.

Clique em 0K. Quando solicitado a compartilhar uma pasta, va até a pasta Do-
cuments de georgia no Windows e selecione-a para compartilha-la, conforme
mostrado na figura 146. Deixe os valores default para todas as demais caixas de
selecdo, como mostrado na figura. Clique em 0K ap6s ter terminado e saia das
vérias janelas abertas.

Users |X|

Page: — Shared folder

Directories I Aliazes i;cﬁead
H C:A\Documents an... I~ white
[~ Delete
I~ &ppend

- Directories ——
[ Create
[ Delete
I List

< i | > ¥+ Subdis add | Remove I

Add | Remaove | Fename | Setashomedirl Rename | Copy I

A directory alias will alzo appear at the specified location. Aliazes must contain the full local
path. Separate multiple aliazes for one directory with the pipe character [| ]

If uzing aliazes, please avoid cyclic directory structures, it will only confuze FTP clients.

Cancel |

Figura 146 — Compartilhando uma pasta por meio de FTP.
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Adobe Acrobat Reader

Agora instalaremos a versdo 8.1.2 do Adobe Acrobat Reader a partir de http:/www.
oldapps.com/adobe_reader.php?old_adobe=17/.Siga os prompts default para instal4-lo.
Apds ter concluido, clique em Finish (Finalizar). (Nesse caso, novamente, pode ser
que seja necessario fazer o download do arquivo em seu sistema host e copia-lo
para o desktop do Windows XP)

War-FTP

A seguir, faca o download e instale a versdo 1.65 do War-FTP a partir de
http://www.exploit-db.com/exploits/3570/. Faga o download do executédvel de
exploit-db.com para o desktop de georgia e execute o arquivo baixado para efetuar
a instala¢do. Nao é necessario iniciar o servigo FTP; iremos ativa-lo quando dis-
cutirmos o desenvolvimento de exploits nos capitulos de 16 a 19.

WinSCP

Faga o download e instale a versio mais recente do WinSCP a partir de hitp://winscp.net/.
Selecione a opgao Typical Installation (Instalagio tipica). Vocé pode desmarcar a sele¢io
dos add-ons adicionais. Apds ter concluido, clique em Finish (Finalizar).

Instalando o Immunity Debugger e 0 Mona

Agora iremos concluir a configuragio da maquina virtual Windows XP ao instalar
um depurador, que é uma ferramenta para ajudar a detectar erros em programas de
computador. Usaremos o depurador nos capitulos referentes ao desenvolvimento
de exploits. Acesse a pagina de registro do Immunity Debugger em http://debugger.
immunityinc.com/ID_register.py. Preencha a pagina de registro e, em seguida, clique
no botao Download. Execute o instalador.

Ao ser interrogado se vocé deseja instalar o Python, clique em Yes (Sim). Aceite o
acordo de licenga e siga os prompts default de instalagdo. Ao fechar o instalador,
ainstalac¢do do Python serd executada automaticamente. Utilize os valores default
na instalagio.

Depois que o Immunity Debugger e o Python estiverem instalados, faga o
download do mona.py a partir de http://redmine.corelan.be/projects/mona/repository/
raw/mona.py/. Copie mona.py para C:\Program Files\Immunity Inc\Immunity Debugger\
PyCommands, como mostrado na figura 147.
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& pyCommands ['._|@|[‘S_<
File Edit view Favorites Tools Help 1’,‘
O Back - </ fr /Ii\’ Search Folders v
Address |..3 :\Program Files\Immunity InciImmunity Debugger|PyCammands v | E, Go

A |
File and Folder Tasks % ,J ,-J P " P
deplib x%BBsME acrocache ackivex apitrace
Em Rename this file:
[ Move this file
) Copy this file A A A A A
Q’ ;“f‘gs’j this file to the bpxep chunkanalyz...  crpmem dependencies duality
(3 E-mail this file
= -
¥ Delete this file A A A A A
findantidep  finddatatype findloop findpacker Funsniff
Other Places
(=) Imrnunity Debugger ': 'a 'g 'g lﬂ
=4 My Documents
= getevent getrpe aflags heap hidedebug
() Shared Documents
id My Computer
[N
{J My Network Places a - - - - - 2

Figura 147 — Instalando o Mona.

Abra o Immunity Debugger e, no prompt de comandos na parte inferior da janela,
digite !mona config -set workingfolder c:\logs\%p, como mostrado na figura 148. Esse co-
mando diz ao mona para efetuar o log de sua saida em C:\logs\<nome do programa>,
em que <nome do programa> corresponde ao programa que o Immunity Debugger
estiver depurando no momento.

4 Immunity Debugger - [Log data]

File ‘iew Debug Plugins Immlib Options Mindow Help  Jobs

(OB ERE Ax P I W H2lY+ lemtwhcPkbzr.s? | B
Address

Message
inf

and not

|!mona config -set workingfolder c:\logs\%p] -
| | |Ready

Figura 148 — Configurando os logs do Mona.

Agora o nosso alvo Windows XP esta configurado e pronto para executar.
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Instalando o alvo Ubuntu 8.10

Como o Linux tem c6digo aberto, vocé pode simplesmente fazer o download da
maquina virtual Linux como parte do torrent deste livro. Descompacte o arquivo
7-Zip BookUbuntu.7zip e utilize a senha 1stPentestBook?! para abrir o arquivo. Abra
o arquivo .vmx no VMware. Se vocé vir uma mensagem que informe que a maqui-
na virtual parece estar em uso, clique em Take Ownership (Assumir a propriedade)
e, como ocorreu no Kali, selecione I copiedit (Eu a copiei). O nome do usudrio e a
senha da méaquina virtual propriamente dita sdo georgia:password.

Depois que tiver a maquina virtual Ubuntu carregada, certifique-se de que a
interface de rede esteja definida com Bridged no VMware e clique no icone de
rede (os dois computadores) na parte superior a direita da tela para conectar a
méquina virtual a rede. NZo instale nenhuma atualizacio, se vocé for solicitado a
fazé-lo. Como ocorre no Windows XP, iremos explorar softwares desatualizados
nesse sistema. Agora essa maquina virtual estd totalmente instalada. (Mostrarei
como definir um endereco IP estatico no Linux no capitulo 2.)

Criando o alvo Windows 7

Como ocorreu no Windows XP, serd necessdario instalar uma cépia do
Windows 7 SP1 no VMware ao carregar a sua imagem ou o DVD. Uma versio
trial de 30 dias do Windows 7 Professional SP1 32 bits funcionard bem, porém
serd necessario ativa-la apds 30 dias se quiser continuar a usé-la. Para encontrar
uma versio oficial do Windows 7 SP1, tente uma das op¢des a seguir:

* Acesse http://www.softpedia.com/get/System/OS-Enhancements/Windows-7.shtml.

* Acesse http://technet.microsoft.com/en-us/evalcenter/dn407368.

Sua escola ou o seu local de trabalho podem ter acesso a programas como
o DreamSpark ou o BizSpark que dio acesso aos sistemas operacionais
Windows. Vocé também pode dar uma olhada em meu site (http://www.
bulbsecurity.com/) para obter mais recursos.

Criando uma conta de usuario

Apbs ter instalado o Windows 7 Professional SP1, desative a opgdo para efetuar
atualizagdes de seguranca e crie o usudario Georgia Weidman como administrador,
com uma senha igual a password, conforme mostrado nas figuras 149 e 1.50.
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£7 Windows 7 Professional

Choose a user name for your account and name your computer to distinguish it on the network.

Type a user name (for example, Jehn):
Georgia Weidman |

Type a computer name:
GeorgiaWeidman

@ Copyright © 2009 Micresoft Corperation. All rights reserved.

([ Net ]

Figura 149 — Definindo um nome de usudrio.

Set a password for your account

Creating a password is a smart security precaution that helps protect your user account from
unwanted users, Be sure to remember your passwerd or keep it in a safe place.

Type a password (recommended):

Retype your password:

Type a passwoerd hint (required):

pa ssword|

Choose a word or phrase that helps you remember your password.
If you forget your password, Windows will show you your hint,

=

Figura 1.50 — Definindo uma senha para o usudrio Georgia Weidman.
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Novamente, desative as atualizagdes automaticas. Quando solicitado, defina o
local corrente do computador para uma rede de trabalho. Apds a instalagdo ter
sido concluida, faga login com a conta Georgia Weidman. Deixe o Windows Firewall
habilitado. O VMware far4 a reinicializagdo do Windows 7 algumas vezes a medida
que estiver instalando tudo.

Agora diga ao VMware para instalar o VMware Tools, como foi feito na se¢io so-
bre 0o Windows XP. Depois de ter instruido o VMware a instalar o VMware Tools
na maquina virtual, se o instalador nio for executado automaticamente, acesse
My Computer (Meu computador) e execute o instalador do VMware Tools a partir
do drive de DVD da méquina virtual, como mostrado na figura 1.51.

(=]l =]
S~
\JU |;‘; » Computer » - |&,|| Ses 2
Organize »  System properties  Uninstall or change a program ~ Map network drive  Open Control Panel 2 » ] @
T Favorites 4 Hard Disk Drives (1)
B Desktop Local Disk (C:)

% Downloads =
% 529 GB free of 59.8 GB

5| Recent Places
4 Devices with Removable Storage (2)

= Libraries DVD Drive (D:) VMware Tools
& Documents Floppy Disk Drive (A:) 0 bytes free of 814 MB
r = CDFS
i Music h

[E] Pictures
B videos

i% Homegroup
18 Computer
a

€ Network

P | GEORGIAWEIDMAN Workgroup: WORKGROUP Memery: 1.00 GB
- Processor: Intel(R) Core(TM) i7-36...

Figura 1.51 — Instalando o VMware Tools.

Desativando as atualizacoes automaticas

Apesar de nossos ataques ao Windows 7 contarem amplamente com falhas em
softwares de terceiros, em vez de basear-se na auséncia de patches do Windows,
vamos, novamente, desativar as atualizagdes do Windows nessa maquina virtual.
Para isso, acesse Start » Control Panel » System and Security (Iniciar » Painel de Controle-
» Sistema e Seguranga). Em seguida, em Windows Update, clique em Turn Automatic
Updating On or Off (Ativar ou desativar a atualizagdo automatica). Defina Important
updates (Atualizagdes importantes) com Never check for updates (not recommended) [Nunca
verificar se ha atualizag¢do (ndo recomendado)], como mostrado na figura 1.52.
Clique em OK.
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===

7 —
@U'lu <« System and Security » Windows Update » Change settings [ 42| [ Search Control Panel o

-

Choose how Windows can install updates

‘When your computer is online, Windows can automatically check for important updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?

Important updates

I@ [Ne\.‘er check for updates (not recommended) —

Install new updates: | Every day at [3:00 AM

m,

Recommended updates

[F] Give me recommended updates the same way I receive important updates
Whao can install updates

[&] Allow all users to install updates on this computer

Micresoft Update

Give me updates for Microsoft praducts and check for new optianal Microsoft software when 1
update Windows

Software notifications

[C] Show me detailed notifications when new Microsoft software is available

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy statement online.

Figura 1.52— Desativando as atualizacdes automdticas.

Configurando um endereco IP estatico

Configure um endereco IP estitico ao selecionar Start » Control Panel » Network and
Internet » Network and Sharing Center » Change Adapter Settings » Local Area Network (Iniciar » Pai-
nel de Controle » Rede e Internet » Central de rede e compartilhamento » Alterar
as configuragdes do adaptador » Conexdo local). Agora clique com o botdo direito
do mouse e selecione Properties » Internet Protocol Version 4 (TCP/IPv4) » Properties (Proprie-
dades » Protocolo de Internet versio 4 (TCP/IPv4) » Propriedades). Configure
esses valores conforme foi feito para o Windows XP (discutido em “Configurando
um endereco IP estdtico” na pagina 70), porém utilize um valor diferente para o
endereco IP do Windows 7, como mostrado na figura 1.53. Se vocé for solicitado
a informar se deseja configurar essa rede como Home (Doméstica), Work (Traba-
lho) ou Public (Publica), selecione Work. (Certifique-se de que a configuragio de
rede de sua maquina virtual esteja definida para usar um adaptador com bridge.)
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Internet Protocol Version 4 (TCP/TPw) Properties
General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
@ Use the following IP address:

IP address: 192 . 168 . 20 . 12
Subnet mask: 255 .255 . 255 . 0
Default gateway: 192 188 . 20 . 1

Obtain DNS server address automatically
@ Use the following DMS server addresses:

Preferred DNS server: 192 0168 . 20 . 1

Alternate DMS server:

[ validate settings upon exit

[ OK H Cancel ]

Figura 1.53— Configurando um endereco IP estdtico.

Pelo fato de o firewall do Windows estar ativado, o Windows 7 nio respondera a
um ping efetuado a partir do sistema Kali. Sendo assim, faremos o ping de nosso
sistema Kali a partir do Windows 7. Inicie a sua maquina virtual Kali Linux e,
a partir de sua maquina virtual Windows 7, clique no botao Start (Iniciar). Em
seguida, digite emd no didlogo Run (Executar) para abrir um prompt de comandos
do Windows. No prompt, digite o seguinte:

ping <Endereco IP do Kali>

Se tudo estiver funcionando, vocé devera ver respostas a solicitagdo ping, como
descrito na segdo “Configurando um endereco IP estdtico” na pagina 70.

Adicionando uma segunda interface de rede

Agora desligue a sua maquina virtual Windows 7. Iremos adicionar uma se-
gunda interface de rede nessa maquina virtual, o que permitird que o sistema
Windows 7 faga parte de duas redes. Utilizaremos essa configura¢io durante a
fase de pds-exploragdo de falhas para simular o ataque a sistemas adicionais em
uma segunda rede.
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No VMware Player do Microsoft Windows, selecione Player » Manage » Virtual
Machine Settings » Add (Player » Administra¢do » Configuragdes da médquina
virtual » Adicionar), selecione Network Adapter (Adaptador de rede) e clique em Next
(Préximo). Esse adaptador serd o Network Adapter 2. No VMware Fusion no
Mac OS, acesse Virtual Machine Settings (Configuragdes da maquina virtual), selecione
AddaDevice (Adicione um dispositivo) e selecione um adaptador de rede. Configure
esse novo adaptador para a rede Host Only (Somente host). Clique em 0K, e a
méquina virtual dever4 ser reiniciada. (N4o é necessario configurar um enderego
[P estético para o Network Adapter 2.) Quando a mdquina virtual for iniciada,
abra Virtual Machine Settings (Configuracdes da maquina virtual) novamente e vocé
dever4 ver os dois adaptadores de rede listados. Ambos deverio estar conectados
quando o seu computador for ligado.

Instalando softwares adicionais

Agora instale os softwares a seguir em sua maquina virtual Windows 7 usando
as configuragdes default ao longo do processo:

* O Java 7 Update 6, que é uma versdo desatualizada do Java, a partir de
http://fwww.oldapps.com/java.php?old_java=8120/.

* A versdo 555 do Winamp a partir de http://www.oldapps.com/winamp.
php?old_winamp=247/. (Remova a selecio para alterar a sua ferramenta de
pesquisa e assim por diante.)

* Aversdo mais recente do Mozilla Firefox a partir de http://'www.mozilla.org/.

* O Microsoft Security Essentials a partir de http://windows.microsoft.com/en-us/
windows/security-essentials-download/. (Faca o download das assinaturas mais
recentes de antivirus, garantindo que a versdo correta serd baixada para a
sua instalagdo de 32 bits do Windows. Nio ative a submissdo automatica
de amostras nem o scan na instalagio. Além disso, desative a prote¢io em
tempo real, por enquanto. Ativaremos esse recurso quando estudarmos a
maneira de evitar os softwares antivirus no capitulo 12. Essa configura¢io
pode ser encontrada na aba Settings (Configuracdes) em Real-time Protection
(Prote¢do em tempo real). Desmarque a selegdo de Turn on real-time protection
(recommended) [Ativar protegio em tempo real (recomendado)], conforme
mostrado na figura 1.54. Clique em Save changes (Salvar alteragdes).
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' Microsoft Security Essentials - - - 5|

PC status: Protected

Scheduled scan
Default actions [F] Turn on real-time protection (recommended)
Real-time protection alerts you whenever malicious or potentially unwanted software

Real-time protection attermnpts to install itself or run on your PC,

Excluded files and locations
Excluded file types
Excluded processes
Advanced

MAPS

[ P¥Savechanges ||

Figura 1.54 — Desativando a protecdo em tempo real.

Por fim, instale a aplicagdo web BookApp personalizada, que se encontra no
torrent deste livro. (1stPentestBook?! é a senha do arquivo.) Arrase e solte a pasta
BookApp na maquina virtual Windows 7. Em seguida, siga as instru¢des contidas
em InstallApp.pdf, que detalham a instalagdo do BookApp. Aqui estd uma visdo
geral das instrugoes:

1.

Execute Stepl-install-iis.bat como administrador ao clicar com o botio di-
reito do mouse no arquivo .bat e selecione Runasadministrator (Executar como
administrador). (Depois que a instalacdo estiver concluida, vocé podera
fechar qualquer janela DOS que permanega aberta.)

. VA até a pasta SQL e execute SQLEXPRWT_x86_ENU.EXE. Instrugdes deta-

lhadas, com imagens de telas capturadas, estdo incluidas no PDF InstallApp.

Instale o Service Pack 3 ao executar SQLServer2008SP3-KB2546951-x86-ENU.exe.
Ao ser avisado de que esse programa contém problemas conhecidos de
compatibilidade, clique em 0K para executa-lo e concluir a instalagio. Opte
por aceitar qualquer alteracio.

Habilite Named Pipes (Pipes nomeados) usando o SQL Server Configuration
Manager.

Retorne a pasta principal da aplicacio e execute Step2-Modify-FW.bat como
administrador.
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6. Instale o suporte ao XML para o MS SQL por meio de sqlxml_x86-v4.exe
na pasta SQL.

7. Execute Step3-Install-App.bat como administrador a partir da pasta principal
da aplicacio.

8. Utilize 0 MS SQL Management Studio para executar o db.sql a partir da
pasta SQL, conforme descrito em detalhes no PDF InstallApp.

9. Por fim, altere as permissdes do usudrio no arquivo Authlnfo.xml na pasta
da aplicagdo do livro para conceder todas as permissoes a [IS_USERS.

Resumo

Configuramos o nosso ambiente virtual, fizemos o download do Kali Linux e o
personalizamos para os ataques, configuramos nossa rede virtual e nossos sistemas
operacionais-alvo — o Windows XP, o Windows 7 e o Ubuntu.

No préximo capitulo, iremos nos familiarizar com a linha de comando do Linux
e estaremos no caminho certo para aprender a usar as diversas ferramentas e
técnicas associadas aos testes de invasio, presentes neste livro.



